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Entwurf eines Gesetzes zur Anderung des Polizeigesetzes und des Landesverfassungsschutzgesetzes

- Stellungnahme des Anwaltsverbandes Baden-Wiirttemberg -

Sehr geehrter Herr Strohs,
sehr geehrte Frau Kaciuba,

fir lhr Anhérungsschreiben vom 11. September 2013 danken wir lhnen. Der Anwaltsverband Baden-Wiirttemberg

e. V. ist der freiwillige Zusammenschluss der Rechtsanwaltinnen und Rechtsanwélte im Land Baden-Wirttemberg.

Er reprasentiert Giber 9.000 Kolleginnen und Kollegen und vertritt als grofite Anwaltsorganisation die Interessen der

Anwaltschaft in unserem Bundesland und - in Zusammenarbeit mit dem Deutschen Anwaltverein (DAV) — auch auf

nationaler und internationaler Ebene.

Die Gelegenheit zur Stellungnahme zum Gesetzentwurf zur Anderung des Polizeigesetzes und des Landesverfas-

sungsschutzgesetzes nehmen wir nach Beteiligung unserer 25 6rtlichen Mitgliedsvereine gerne wahr.

Bankverbindung: Landesbank Baden-Wiirttemberg (BLZ 600 501 01) Konto 2 351 623
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1.

Allgemeine Bewertung

Der Gesetzentwurf ist — soweit er Neuregelungen im Polizeigesetz vorsieht — grundsatzlich zu begrifen.
Wir bedauern jedoch, dass diese Neuregelung nicht zum Anlass genommen wird, weitere iiberfallige An-
derungen bzw. Ergédnzungen des Polizeigesetzes vorzunehmen, die wir bereits bei friiherer Gelegenheit
angemahnt hatten. Insoweit verweisen wird auf unsere Stellungnahmen vom 14. Mai 2008 und vom

13. August 2012, die wir dieser Stellungnahme vorsorglich noch einmal als PDF-Dateien beifiigen.

Aus gegebenem Anlass regen wir dringend an, die von uns dort angesprochenen Punkte im Laufe des
jetzigen Gesetzgebungsverfahrens noch einmal zu Gberpriifen und einer Regelung zuzufiihren. Seinerzeit
war seitens Ihres Hauses vielfach kein Regelungsbedarf erkannt worden, weil sich — so lhre Positionie-
rung zu mehreren Anderungs- bzw. Erganzungsvorschldgen seitens anderer zu beteiligender Stellen und
unsererseits — aus der Gesetzesbegriindung hinreichend ergebe, was vom Gesetzgeber gewollt sei, wes-

halb es nicht erforderlich sei, dies in den Normtext aufzunehmen.

Aktuellen Veroffentlichungen im Nachrichtenmagazin ,Der Spiegel* (Heft 41/2013 bzw. Online-Meldung
vom 06.10.2013) zeigen, dass Ermittlungsbehdrden iber Jahre hinweg Telefonate zwischen Strafverteidi-
gern und deren Mandanten abgehort, diese Mitschnitte protokolliert, ausgewertet und zum Teil jahrelang
aufbewahrt haben. Es bedarf keiner Vertiefung, dass eine derartige Praxis evident rechtswidrig ist. Wenn
solche Behdrde aber — davon muss ausgegangen werden — keinen Respekt vor gesetzlich ausdriicklich
normierten Grenzen ihrer Eingriffsbefugnisse haben, so ist erst recht anzunehmen, dass sie der jeweiligen
Gesetzesbegrindung keinerlei Bedeutung beimessen. Aus diesem Grund ist es keinesfalls ausreichend,
etwaige Begriffsbestimmungen, Beschrankungen behérdlicher Eingriffsbefugnisse im Wege der Ausle-
gung usw. allein in die jeweilige Gesetzesbegriindung aufzunehmen. Vielmehr sind ausdriickliche gesetz-

liche Regelungen dringend geboten.

Einzelfragen
a) Anderungen im Polizeigesetz

aa) § 23a Abs. 1 Satz 1 PolG-E

In der Regel begriinden Vorschriften, die zum Umgang mit personenbezogenen Daten
erméachtigen, verschiedene, aufeinander aufbauende Eingriffe - insbesondere Erhebung,
Speicherung und Ubermittlung sowie Datenabruf und -iibermittiung nach dem sog. ,Dop-

peltirenmodell®,
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vgl. BVerfG, Beschluss vom 24.01.2012 - 1 BvR 1299/05 -, BVerfGE 130,
151f.

Jeder dieser Eingriffe bedarf jeweils einer eigenen qualifizierten Rechtsgrundlage, wobei
eine Zusammenfassung mehrerer Rechtsgrundlagen in einer Norm nicht ausgeschlos-
sen ist. Diesen Anforderungen soll offensichtlich durch die Einfligung der Worte ,und
Nutzungsdaten im Sinne des § 15 Absatz 1 Satz 2 Nummer 2 und 3 des Telemedienge-

setzes" genlgt werden.

Problematisch ist hierbei jedoch die gleichzeitige Einbeziehung sowohl des Telekommu-
nikations- als auch des Telemediengesetzes insofern, als beide Gesetze nicht von der-
selben Begrifflichkeit ausgehen; darlber hinaus erfolgt die Definition der Verkehrsdaten
i. S. des § 96 TKG durch eine abschliefende Aufzéhlung, wahrend die Bestimmung der
Nutzungsdaten i. S. des § 15 Abs. 1 Satz 2 TMg lediglich beispielhaft (,insbesondere®)
vorgenommen wird. Zwar nennt der Gesetzentwurf ausdricklich nur Nr. 2 und 3 des
§ 15 Abs. 1 Satz 2 TMG und nimmt so scheinbar eine Einschrankung bzw. Konkretisie-
rung vor, die bei genauerer Betrachtung jedoch nicht eintritt, da die einleitenden Formu-
lierungen des Satz 2 unverandert, also einschlieBlich des ,insbesondere®, Gibernommen

werden.

GeméaR § 15 Abs. 1 Satz 1 TMG sind Nutzungsdaten alle personenbezogene Daten ei-
nes Nutzers, deren Erhebung und Verwendung erforderlich ist, um die Inanspruchnah-
me von Telemedien zu ermdglichen und abzurechnen. Erforderlich ist die Erhebung und
Verwendung derjenigen Daten, die den Dienst so ermdglichen, wie er mit dem Nutzer
vereinbart wurde. Dies gilt etwa fiir IP-Adresse, Ziel- und Startseiten der jeweiligen An-
fragen, Suchbegriffe oder je nach Funktionalitdten des Angebots auch die ID eines vom
Anbieter gesetzten Cookies, ohne die bereits die Durchfiihrung der Interaktion technisch
nicht moglich ware. Daneben konnen typische und vom Nutzer gewollte Funktionen wie
das automatische Sortieren von Suchergebnissen nach Relevanz mithilfe von Informati-
onen durchgefiihrt werden, die auf ein Interesse des Nutzers schlieen lassen, wie etwa
die bisher besuchten Eintrage anderer Nutzer und die jeweilige Verweildauer auf diesen
Seiten. Die relevanten Nutzungsdaten diirfen in der dazu erforderlichen Art und Weise
zuléssig verwendet werden, sofern diese Funktion zum Nutzungsverhéltnis gehért. E-
benfalls zulassig ist die Erhebung und Verwendung von Nutzungsdaten wie der IP-
Adresse oder sonstiger typischer Nutzungsmerkmale, soweit sie die Identifizierung von

Spammern ermdglichen,
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bb)

vgl. Lerch/Krause/Hotho/Rossnagel/Stumme, MMR 2010, 454 (456).

Hieraus folgen erhebliche Zweifel an der gefahrenabwehrrechtlich zu fordernden Be-
stimmbarkeit der Eingriffsbefugnisse. So ist nicht auszuschlieRen, dass von der Polizei-
behorde Daten als Nutzungsdaten beansprucht werden, die weder im Katalog des § 15
Abs. 1 Satz 2 TMG noch in dem des § 96 Abs. 1 TKG enthalten sind. Eine Konkretisie-

rung erscheint deshalb geboten.

So betrifft etwa § 23a Abs. 9 PolG-E dynamische IP-Adressen, deren Erhebung im Fo-
kus der Gesetzesanderung steht; hierin liegt ein gewisser Widerspruch zu dem in § 23a
Abs. 1 PolG-E in Bezug genommenen § 15 Abs. 1 TMG, denn fiir den Anbieter ist die
dynamische IP-Adresse des Nutzers fiir sich allein genommen kein personenbezogenes
Datum, da es auf die Mdglichkeiten des Anbieters als verantwortliche Stelle ankommt,
die Person des Betroffenen zu identifizieren, ihm dazu jedoch regelmaRig nicht die Mittel
zur Verfiigung stehen, die hinter der IP-Adresse stehende Person zu ermitteln. Nur im
Einzelfall wird der Anbieter (iber diese Informationen verfligen, wird sich die Personen-
beziehbarkeit der IP-Adresse Uber die Verknlpfung mit personenbezogenen Bestands-
oder Inhaltsdaten ergeben mit der Folge, dass auch die dbrigen Nutzungsdaten als per-

sonenbezogene Daten anzusehen sind,

vgl. Lerch/Krause/Hotho/Rossnagel/Stumme, MMR 2010, 454 (456).

Damit besteht die Mdglichkeit, dass die Eingriffsnorm entweder leer l4uft oder konturen-

los ausufert.

§ 23a Abs. 9 Satz 1 PolG-E

Hier fallt auf, dass neben in den bereits in Abs. 1 erwahnten Nutzungsdaten auch die
Bestandsdaten i. S. des § 14 TMG erhoben werden kdnnen sollen. Es trifft zwar zu,
dass auf diese Weise Identifikationsmerkmale eines Telemediennutzers unter denselben
Voraussetzungen erhoben werden diirfen wie die Bestandsdaten zur Identifikation des
Nutzers eines Telekommunikationsvertrags. Es ware jedoch wiinschenswert, dass die
Begrifflichkeiten und Unterschiede deutlich gemacht werden. So werden dynamische IP-
Adressen vom Bundesverfassungsgericht weder als Bestands- noch als Verkehrsdaten

i. S. des TKG angesehen, nach TMG sind sie aber als Nutzungsdaten zu qualifizieren.
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Die Telekommunikationsunternehmen missen fiir die Identifizierung einer dynamischen
IP-Adresse in einem Zwischenschritt die entsprechenden Verbindungsdaten ihrer Kun-

den sichten, also auf konkrete Telekommunikationsvorgange zugreifen.

Die jeweiligen Datenzugriffe haben eine unterschiedliche Grundrechtsrelevanz, der
Rechnung zu tragen ist. Zwar darf der Gesetzgeber solche Auskiinfte fiir die Gefahren-
abwehr auf der Grundlage der allgemeinen fachrechtlichen Eingriffserméchtigungen zu-
lassen, wobei wir ausdriicklich begriiBen, dass der konturenlose Begriff der 6ffentlichen
Ordnung als Eingriffsvoraussetzung entfallen soll. Herkémmlich wird hierunter die Sum-
me aller ungeschriebenen Regeln fir ein gedeihliches Zusammenleben verstanden, zu
der - Uberspitzt formuliert — auch die schwabische Kehrwoche zahlt. Da hinsichtlich der
Eingriffsschwellen sicherzustellen ist, dass eine Auskunft nicht ins Blaue hinein einge-
holt werden, sondern nur aufgrund eines hinreichenden Anfangsverdachts oder einer
konkreten Gefahr auf einzelfallbezogener Tatsachenbasis erfolgen darf, war eine Be-

schrankung auf die 6ffentliche Sicherheit geboten.

Die nachfolgende Konkretisierung auf Gefahren ,fir Leib, Leben oder Freiheit einer Per-
son, flir den Bestand oder die Sicherheit des Bundes oder eines Landes oder eine ge-
meine Gefahr* stellt nach unserem Versténdnis ein zusétzliche Eingriffshirde fir die Er-
hebung dynamischer IP-Adressen dar, die wir als solche ausdriicklich begriiRen. In der
Begrindung werden die Unterschiede hingegen nicht deutlich, so dass dem Anwender
maglicherweise nicht hinreichend vermittelt wird, dass ,bloRe“ Gesetzesverletzungen,
die auch unter den Begriff einer Gefahr fir die 6ffentliche Sicherheit fallen mégen, nicht

zur Erhebung dynamischer IP-Adressen berechtigen.

Diese Einschrankung entspricht aber der verfassungsgerichtlichen Rechtsprechung, der
zufolge das Erfordernis einer auf Anhaltspunkte im Tatsachlichen gestiitzten konkreten
Gefahr fir alle zur Abwehr von Gefahren fiir die 6ffentliche Sicherheit zustandigen Be-
horden in gleicher Weise gilt wie fir die Nachrichtendienste. Das erhebliche Gewicht
des Eingriffs solcher Auskinfte erlaubt es nicht, diese allgemein und uneingeschréankt
auch zur Verfolgung oder Verhinderung jedweder Ordnungswidrigkeiten zuzulassen. Die
Aufhebung der Anonymitét im Internet bedarf zumindest einer Rechtsgutbeeintréachti-
gung, der von der Rechtsordnung auch sonst ein hervorgehobenes Gewicht beige-

messen wird,

vgl. BVerfG, Urteil vom 02.03.2010- 1 BvR 256/08, 1 BvR 263/08, 1 BVR
586/08 —, BVerfGE 125, 260ff. (Rdnr. 262).
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cc)

dd)

Insofern ist die klarstellende und zugleich einschrankende Regelung zu begriien.

§ 23a Abs. 9 Séitze 2 und 3 PolG-E

Gemal § 15 Abs. 3 Satz 1 TMG darf der Diensteanbieter fiir Zwecke der Werbung, der
Marktforschung oder zur bedarfsgerechten Gestaltung des Bookmarking-Diensts aus
Nutzungsdaten Nutzungsprofile erstellen, sofern dies unter Pseudonym geschieht und
der Nutzer dem nicht widerspricht. Als Pseudonym kann z.B. eine Cookie-ID verwendet
werden, sofern organisatorische Vorkehrungen gegen die Zusammenfiihrung mit den
|dentifizierungsmerkmalen getroffen werden, denn eine solche ist durch § 15 Abs. 3
Satz 2 TMG untersagt. Fraglich ist aber, ob § 23a Abs. 9 Satz 2 PolG-E genau darauf
abzielt, wenn danach ,weitere zur Individualisierung erforderliche technische Daten ver-
langt werden® kénnen. Daran, dass Nutzungsdatenprofile zu den Nutzungsdaten zahlen,
kann grundsatzlich kein Zweifel bestehen; der Zugriff hieraus soll mit Blick auf das Recht
auf informationelle Selbstbestimmung jedoch gerade unterbunden werden. Demgegen-
Uber stellt die Begriindung zum Gesetzentwurf klar, dass die Identifizierung von Nutzern
tber deren selbst gewahlte Kennung (Nickname) fiir erforderlich gehalten wird; folglich
werden solche Identifizierungsmaéglichkeiten gerade angestrebt, und zwar offenbar ein-
schlieBlich der nicht vom Nutzer selbst gewahlten, sondern auch der vom Anbieter ver-

gebenen Kennung. Hiergegen bestehen Bedenken.

Wir verkennen nicht, dass Verweise auf an anderer Stelle geregelte Voraussetzungen
gesetzestechnisch Ublich und hinreichend bestimmt sind. Unbefriedigend ist hingegen,
dass nicht erlautert wird, in welchem Gesetz die hier einschlagigen Voraussetzungen
geregelt sind. Wird hier etwa die Verbindung zu § 42 PolG oder § 48a PolG hergestellt,
so ist zu fragen, ob auch diese Normen als Grundlage dienen kdnnen sollen. Wiirde et-
wa § 48a Abs. 2 PolG als ausreichende Ermachtigungsgrundlage angesehen, so wére
§ 23a Abs. 9 PolG-E insofern weitgehend konturenlos und damit rechtsstaatlich bedenk-

lich. Eine Klarstellung erscheint deshalb dringend geboten.

§ 23a Abs. 9 Satze 4 und 5 PolG-E

Soweit die Unterrichtung des Betroffenen vorgesehen ist, entspricht dies den verfas-

sungsrechtlichen Anforderungen,
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b)

vgl. BVerfG, Urteil vom 02.03.2010- 1 BvR 256/08, 1 BvR 263/08, 1 BVR
586/08 —, BVerfGE 125, 260, (Rdnr. 263).

Denn es gibt keinen Grund, anlasslich der Identifizierung von IP-Adressen Ausnahmen
vom Grundsatz der Transparenz zu machen. Der Betroffene, der in der Regel davon
ausgehen kann, das Internet anonym zu nutzen, hat prinzipiell das Recht zu erfahren,
dass und warum diese Anonymitat aufgehoben wurde. Folgerichtig sind deshalb Be-
nachrichtigungspflichten vorgesehen, soweit und sobald hierdurch der Zweck der Aus-
kunft nicht vereitelt wird oder sonst Uberwiegende Interessen Dritter oder des Betroffe-

nen selbst nicht entgegenstehen.

Soweit darlber hinaus von einer Unterrichtung abgesehen werden soll, wenn der Betrof-
fene von dem Auskunftsverlangen bereits Kenntnis hat, sollte klargestellt werden, dass
eine positive Kenntniserlangung gemeint ist und so Unwagbarkeiten einer nur zufalligen

Kenntniserlangung ausgeschlossen sind.

Soweit von einer Benachrichtigung nach Maflgabe entsprechender gesetzlicher Rege-
lungen ausnahmsweise abgesehen wird und der Grund hierfiir aktenkundig zu machen
ist, entspricht dies den verfassungsrechtlichen Vorgaben. Wir gehen aber davon aus,
dass die Unterrichtung des Betroffenen in der Weise aktenkundig gemacht wird, dass
diese Unterrichtung schriftlich erfolgt und das entsprechende Schriftstiick bzw. eine Ko-

pie desselben ebenfalls zur Akte genommen wird.

Dies folgt nach unserem Verstandnis daraus, dass die rechtlichen und tatsachlichen

Grundlagen entsprechender Auskunftsbegehren jedenfalls aktenkundig zu machen sind,

vgl. hierzu BVerfG, Urteil vom 02.03.2010 - 1 BvR 256/08, 1 BvR 263/08, 1
BVR 586/08 —, BVerfGE 125, 260ff. (Rdnr. 261).

Anderung des Landesverfassungsschutzgesetzes

Zu § 5b LVSG-E kann im Wesentlichen auf die vorangegangenen Ausflihrungen verwiesen wer-
den, soweit inhaltsgleiche Erganzungen der bisherigen Eingriffsbefugnisse erfolgen sollen. Er-

ganzend ist auf Folgendes hinzuweisen:
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§ 5b Abs. 1 LSVG-E verweist auf §§ 95, 111 TKG und § 14 TMG, § 5b Abs. 2 LSVG-E spricht
dann aber die dynamische IP-Adresse an, die — wie zuvor ausgefiihrt — weder unter den Begriff
der Bestands- bzw. Verkehrsdaten i. S. des TKG noch unter den der Bestandsdaten des § 14
TMG zu subsumieren ist, sondern unter den der Nutzungsdaten des § 15 TMG; diese Bestim-

mung wird jedoch nicht zitiert.

Wie wir zuvor bereits ausfihrten, ist die dynamische IP-Adresse des Nutzers fiir den Tele-
mediendienste-Anbieter fir sich allein genommen kein personenbezogenes Datum, da es auf die
Mdglichkeiten des Anbieters als verantwortliche Stelle ankommt, die Person des Betroffenen zu
identifizieren, ihm dazu jedoch regelmaRig nicht die Mittel zur Verfiigung stehen, die hinter der
IP-Adresse stehende Person zu ermitteln. Nur im Einzelfall wird der Anbieter iber diese Informa-
tionen verfligen, wird sich die Personenbeziehbarkeit der IP-Adresse uber die Verknlpfung mit
personenbezogenen Bestands- oder Inhaltsdaten ergeben mit der Folge, dass auch die (ibrigen
Nutzungsdaten als personenbezogene Daten anzusehen sind. Fir die Identifizierung einer dy-
namischen IP-Adresse muss der Anbieter in einem Zwischenschritt die entsprechenden Verbin-

dungsdaten seiner Kunden sichten, also auf konkrete Verkehrs- bzw. Nutzungsdaten zugreifen.

Dies wird zwar inhaltlich in § 5b Abs. 2 LSVG-E angesprochen, sollte aber im Interesse der Nor-
menklarheit ausdrticklich durch Bezugnahme auf die einschlagigen Bestimmungen des TKG und

des TMG geregelt werden.

Wir vermissen in dem Gesetzentwurf eine Regelung Uber die Unterrichtung des Betroffenen. Der
Regelung in § 5a Abs. 7 LSVG, der zufolge dem Betroffenen oder Dritten etwaige Auskunftsersu-
chen nicht vom Auskunftsgeber mitgeteilt werden durfen, ist uns bewusst. Sie verbietet jedoch

keine Unterrichtung durch die Behorde.

Die verfassungsrechtlichen Anforderungen fiir die Verwendung der Daten zur Gefahrenabwehr
gelten fir alle Eingriffsermachtigungen mit praventiver Zielsetzung. Sie gelten damit auch fir
die Verwendung der Daten durch die Nachrichtendienste. Da die Beeintrachtigung durch den
Eingriff in allen diesen Féllen fiir die Betroffenen die gleiche ist, besteht hinsichtlich dieser Anfor-
derungen kein Anlass zu behdrdenbezogenen Differenzierungen, etwa zwischen Polizeibehdrden
und anderen mit praventiven Aufgaben betrauten Behdrden wie Verfassungsschutzbehérden.
Dass Polizei- und Verfassungsschutzbehdrden unterschiedliche Aufgaben und Befugnisse haben
und in der Folge MalRnahmen mit unterschiedlicher Eingriffstiefe vornehmen kénnen, ist fir die
Gewichtung einer Verwendung von vorsorglich flachendeckend und langfristig gespeicherten Te-

lekommunikationsverkehrsdaten grundsatzlich ohne Belang,
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vgl. BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07, 1 BvR 595/07 —, BVerfGE 120, 274
(329 1.); BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08, 1 BVR 263/08, 1 BvR 586/08 —,
BVerfGE 125, 260ff. (Rdnr. 232).

Zwar konnen Differenzierungen zwischen den Erméchtigungen der verschiedenen Behorden mit

préventiven Aufgaben vor der Verfassung Bestand haben,

vgl. BVerfG, Urteil vom 14.07.1999 — 1 BVR 2226/94, 1 BvR 2420/95, 1 BvR 2437/95 -,
BVerfGE 100, 313 (383); BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07, 1 BvR
595/07 -, BVerfGE 120, 274 (330); BVerfG, Urteil vom 02.03.2010 - 1 BvR 256/08, 1
BVR 263/08, 1 BvR 586/08 —, BVerfGE 125, 260ff. (Rdnr. 232).

Jedoch ist der Gesetzgeber auch bei der Regelung der einzelnen Befugnisse von Sicherheitsbe-
hérden, deren Aufgabe in der Vorfeldaufklarung besteht, an die verfassungsrechtlichen Vorgaben

gebunden, die sich aus dem VerhéltnismaRigkeitsgrundsatz ergeben,

vgl. BVerfG, Urteil vom 27.02.2008 - 1 BvR 370/07, 1 BvR 595/07 —, BVerfGE 120, 274
330 f.); BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BVR 586/08 —,
BVerfGE 125, 260ff. (Rdnr. 232).

Es fallt bereits schwer, diese Anforderungen der Eingangsformulierung des § 5b Abs. 1 Satz 1
LSVG-E (,Soweit ... zur Erfilllung der Aufgaben ... erforderlich, ...“) zu entnehmen. Im Rahmen
der danach verfassungsrechtlich gebotenen VerhaltnismaRigkeitspriifung sind sowohl hinsichtlich
der zu schitzenden Rechtsgiter als auch hinsichtlich der hierbei zu beachtenden Eingriffs-

schwelle besondere Anforderungen an die Datenverwendung zu stellen.

Denn es ist nicht ersichtlich, weshalb diese Anforderungen fiir die Aufgabenerfiillung der
Nachrichtendienste nicht gelten sollten. Zwar beschranken sich die Aufgaben der Nachrichten-
dienste grundsétzlich auf die Sammlung von Informationen zur Unterrichtung der Regierung. Das
vermindert das Gewicht des Eingriffs insoweit, als sich damit fiir den einzelnen Biirger tber die
Gefahr des Beobachtetwerdens hinaus nicht auch die Gefahr von hieran anknipfenden weiteren
MaRnahmen verbindet. Zugleich verringert sich hierdurch aber auch das Gewicht zur Rechtferti-
gung solcher Eingriffe, denn durch blofle Informationen der Regierung kdnnen Rechtsgutverlet-
zungen nicht verhindert werden. Dies ist erst moglich durch Folgemafinahmen der fiir die Gefah-
renabwehr zusténdigen Behdrden, deren verfassungsrechtliche Begrenzungen bei der Daten-
verwendung nicht durch weitergehende Verwendungsbefugnisse im Vorfeld unterlaufen werden
dirfen. Eine besondere Belastungswirkung solcher Eingriffe gegeniber den Biirgern liegt im
Ubrigen darin, dass nicht nur der jeweilige Eingriff in das Telekommunikationsgeheimnis als sol-
cher in der Regel verdeckt geschieht, sondern praktisch die gesamten Aktivitaten der Nachrich-

tendienste geheim erfolgen. Befugnisse dieser Dienste zur Verwendung der vorsorglich flachen-
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deckend gespeicherten Telekommunikationsverkehrsdaten beférdern damit das Gefiihl des un-
kontrollierbaren Beobachtetwerdens in besonderer Weise und entfalten nachhaltige Einschiichte-

rungseffekte auf die Freiheitswahrnehmung,

vgl. BVerfG, Urteil vom 02.03.2010 - 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 —,
BVerfGE 125, 260ff. (Rdnr. 233).

Das Bekanntwerden nachrichtendienstlicher Aktivitaten, die aufgrund einschlagiger Verdffentli-
chungen in den Medien mit dem Schlagwort ,NSA-Skandal“ gekennzeichnet werden, flhrt
schlaglichtartig vor Augen, dass gerade in diesem Bereich an Datenerhebung und —verwendung
einschlieRlich der Weitergabe an ausléndische Nachrichtendienste und andere Behdrde hohe
Anforderungen zu stellen sind, weil anderenfalls das Grundrecht auf informationelle Selbst-

bestimmung staatlicherseits ausgehohlt wird.

Es gibt deshalb keinen Grund, die Datenerhebung und insbesondere die Identifizierung von IP-
Adressen vom Grundsatz der Transparenz auszunehmen. Der Betroffene, der in der Regel da-
von ausgehen kann, das Internet anonym zu nutzen, hat prinzipiell das Recht zu erfahren, dass
und warum diese Anonymitat aufgehoben wurde. Dementsprechend hat der Gesetzgeber jeden-
falls Benachrichtigungspflichten vorzusehen, soweit und sobald hierdurch der Zweck der Aus-
kunft nicht vereitelt wird oder sonst Uberwiegende Interessen Dritter oder des Betroffenen selbst
nicht entgegenstehen. Soweit von einer Benachrichtigung nach MaRgabe entsprechender ge-
setzlicher Regelungen ausnahmsweise abgesehen wird, ist der Grund hierfir aktenkundig zu

machen,

so BVerfG, Urteil vom 02.03.2010 — 1 BvR 256/08, 1 BvR 263/08, 1 BvR 586/08 -,
BVerfGE 125, 260ff. (Rdnr. 263) nicht nur fir Gefahrenabwehrbehérde, sondern auch
und gerade fiir Nachrichtendienste.

Der Gesetzentwurf ist deshalb dementsprechend zu erganzen. Denn selbst wenn die Unterrich-
tung des Betroffenen aufgrund einer — erst noch zu treffenden gesetzlichen Regelung - unterblei-
ben drfte, gébe erst die Aktenkundigkeit derartiger Vorgange dem — nach dem erkléarten Willen
der Koalitionsparteien — einzurichtenden Parlamentarischen Kontrollgremium auf Landesebene
die Méglichkeit einer Uberpriifung der nachrichtendienstlichen Aktivitaten auf ihre RechtmaRig-

keit, insbesondere auf ihre Ubereinstimmung mit der Verfassung.

Fur etwaige Rickfragen oder auch Gesprache stehen wir selbstverstandlich gere zur Verfiigung. Wir wéren

dankbar, wenn wir — ebenso wie in der Vergangenheit — informiert wirden, in welcher Weise der Landtag vom Er-
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gebnis der Anhdrung unterrichtet wird. Sollte dies durch eine Landtagsdrucksache geschehen, in der die AuRerun-
gen der Verbande wiederum dokumentiert werden, und sollte diese Drucksache elektronisch verfiigbar sein, bitte
wir darum uns ein Exemplar zur Verfigung zu stellen. Sollte im Laufe des weiteren Verfahrens der Entwurf gean-
dert werden und/oder eine weitere Anh6rung durchgefiihrt werden, bitten wir um eine Unterrichtung und die Gele-

genheit zur AuRerung.

Mit freundlichen GriiRen

Prof. Dr. Peter Kothe
Prasident



